Blok Zincirde Guvenlik



Kriptografik Hash Fonksiyonlari

* Hash Degerleri: Bir blokun icerigini benzersiz bir sekilde temsil eden,
tersine cevrilemez sayi dizileri.

* Kolizyon Direnci: Iki farkli girdinin ayni hash degerini Giretmesinin zor
olmasi.

* Hash Hizi: Hash isleminin hizi, blok zincir performansini dogrudan
etkiler.

 SHA-256 ve Diger Algoritmalar: Bitcoin gibi sistemlerde kullanilan
standart hash algoritmasi.
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Dijital imzalar

 Ozel Anahtar ile imzalama: islemlerin sahte olmadigini kanitlamak
icin kullanilir.

e Kamu Anahtari ile Dogrulama: Imzanin sadece belirli bir 6zel
anahtarla yapildigini dogrular.

* Elips Egrileri Kriptografisi: Guclu glivenlik sunan ve yaygin olarak
kullanilan bir kripto yontemi.

* Imza Algoritma Secimi: Giivenlik diizeyini ve islem hizini etkiler.
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Is Kaniti (Proof of Work)

e Zorluk Ayari: Agdaki madencilik gliciine bagli olarak zorlugun

ayarlanmasi.

* Nonce Bulma: Gecerli bir blogu onaylamak icin gerekli sayiy1 bulma
surecil.

* Enerji Tuketimi: Cok fazla hesaplama gucu gerektirir ve enerji tuketimi
yuksektir.

e Cift Harcama Onleme: islemlerin tekrar kullanimini engeller ve
glvenligi saglar.
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Pay Kaniti (Proof of Stake)

* Token Sahipligi: Daha fazla token sahibi olanlarin, daha fazla
madencilik glici ve oylama hakka.

* Randomizasyon Sureci: Blok onay surecinde rastgele secim, oyun
teorisi kullanarak gtvenlik saglar.

* Dlistik Eneriji Tuketimi: PoW'a kiyasla daha az eneriji gerektirir.

» Zenginlik Konsantrasyonu Riski: Zenginler daha zengin olabilir, bu da
agin merkezilesmesine yol acabilir.

Ogr. Gor. Kadir Turgut | istanbul Kent Universitesi | 2024-2025



Dagitik Ag Yapisi

* Noktadan Noktaya Baglanti: Her katilimcinin esit yetkisi ve ag
tzerinde kontrolt vardir.

 Saldiriya Dayaniklilik: Merkezi olmayan yapi, tek bir hedef noktasinin
olmamasini saglar.

* Veri Dogrulugu ve Seffaflik: Her islem herkes tarafindan gorulebilir ve
dogrulanabilir.

* Kopya Veri Saklama: Veriler, agdaki birden fazla noktada saklanir.
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Konsensus Mekanizmalari

* Konsensis Kurallari: Agdaki tim digumler tarafindan kabul edilen
kurallar.

 Cogunluk Kararlari: Islemlerin ve bloklarin gecerliligini belirlemede
cogunluk karari esastir.

e Catal Yonetimi: Konsensus kurallarinda bir degisiklik oldugunda agin
nasil bélinecegi.

* Yeni Protokol Entegrasyonlari: GUvenlik veya performans
lyilestirmeleri icin protokol glincellemeleri.
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Akill Sozlesme Glivenligi

* Kod Dogrulama: Akilli s6zlesmelerin, hatalardan ve givenlik
aciklarindan arindiriimis olmasi.

* Reentrancy Saldirilari: Ayni fonksiyonun tekrar tekrar cagrilmasiyla
ortaya cikan saldiri tara.

e Gas Limitleri: S6zlesme ylrutmesi sirasinda tuketilebilecek
maksimum gas miktari.

e Zamanlama Giuvenligi: S6zlesmelerin belirli kosullar altinda
zamaninda yurutulmesi.
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51% Saldirisi ve Diger Saldiri Tuirleri

* 51% Saldirisi: Bir madenci veya madenci grubunun agin cogunluk
hash glcunu kontrol ederek, islemleri manipule etmesi.

* Sybil Saldirisi: Agdaki cogu digium Uzerinde sahte kimliklerle kontrol
saglama cabasi.

e Cifte Harcama: Ayni dijital paranin birden fazla kez harcanmasi.

 Zaman Damgasi Maniplilasyonu: Bloklarin sirasini ve gecerliligini
etkilemek amaciyla zaman damgalarinin manipule edilmesi.
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Ozel Anahtar Giivenligi

* Anahtar Saklama Yontemleri: Ozel anahtarlarin giivenli bir sekilde
saklanmasi icin kullanilan cesitli yontemler.

* Coklu imza Protokolleri: Bir islemin birden fazla imza gerektirmesi,
glvenligi artirir.

* Phishing Saldirilarina Karsi Korunma: Kullanicilari, 6zel anahtar
bilgilerini calmaya yonelik saldirilardan koruma.

* Donanim Ciizdanlari: Ozel anahtarlarin internete bagh olmayan
fiziksel cihazlarda saklanmasi.
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Blok Zinciri Forklari ve Guvenlik Sonuclari

* Yumusak Forklar: Uyumlu degisikliklerin uygulanmasi, eski
dugumlerle uyumlu olmaya devam eder.

 Sert Forklar: Radikal degisikliklerin uygulanmasi, eski digimlerle
uyumsuzdur ve agi boler.

* Konsensiis Degisiklikleri: Forklar sirasinda konsensus kurallarinin
degismesi.

* Topluluk Boélunmeleri: Forklar nedeniyle topluluk icinde fikir ayriliklari
ve bolunmeler.
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Zaman Damgasi ve Blok Dogrulama

e Zaman Damgasi Dogrulugu: Her blogun dogru bir sekilde zaman
damgasi almasi ve kaydedilmesi.

* Blok Siralamasi: Bloklarin olusturulma sirasinin korunmasi ve tahrif
edilmemesi.

* Blok imzalari: Her blogun, madenciler tarafindan imzalanmasi ve bu
imzalarin dogrulanmasi.

* Blok Boyutu ve Gegerlilik: Bloklarin belirlenen boyut ve kurallara
uygun olup olmadiginin denetimi.
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Merkezi Olmayan Uygulamalarin (dApps)
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Guvenligi

* Kullanici Arayuzu Guvenligi: Kullanicilarin gavenli bir sekilde
etkilesimde bulunabilecegi arayuzlerin tasarimi.

* Bagimhiliklarin Yonetimi: Dis kitiphanelere ve hizmetlere olan
bagimliligin guvenli bir sekilde yonetilmesi.

* Veri Saklama ve Erisim: Kullanici verilerinin glvenli bir sekilde
saklanmasi ve erisim yonetimi.

 Yaniltici DApp Saldirilari: Kotl niyetli uygulamalar aracihigiyla kullanici
bilgilerini calma veya zarar verme girisimleri.
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Katilimci ve Ag Kimlik Dogrulamasi

e Kimlik Dogrulama Protokolleri: Ag katilimcilarinin kimliklerinin
dogrulanmasi.

* Yetkilendirme Yontemleri: Ag ici kaynaklara erisim yetkilerinin
yonetilmesi.

* Kimlik Avi Saldirilarina Karsi Savunma: Kimlik bilgilerinin kotlye
kullaniimasini 6nlemek.

* Anonimlik ve Gizlilik Dengelemesi: Katilimcilarin gizliligini korurken
guvenligi saglama.

Ogr. Gor. Kadir Turgut | istanbul Kent Universitesi | 2024-2025



Giivenlik ihlallerine Karsi Korunma
Stratejileri

* Duzenli Guvenlik Denetimleri: Sistemlerin strekli olarak
denetlenmesi ve giuvenlik aciklarinin arastirilmasi.

* Yedekleme ve Felaket Kurtarma: Veri kaybini 6nlemek ve sistem
cokmelerinde hizli toparlanma.

 Glivenlik Politikalari ve Prosediirler: Kurumsal glivenlik politikalari ve
bunlarin uygulanmasi.

 Egitim ve Farkindalik Programlari: Kullanicilari ve yoneticileri
egitmek, guvenlik farkindaligini artirmak.
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Mevzuat ve Uyum Sorunlari

* Dlizenleyici Cerceveler: Farkli yargi bolgelerindeki blockchain
teknolojilerine iliskin yasal dizenlemeler.

* Uyum Yukiumlulukleri: Yasal gereksinimlere uygun hareket etme
yakumlaliga.
e Gizlilik Kanunlari: GDPR gibi veri gizliligi kanunlarina uyum.

* Kripto Para Birimlerinin Denetimi: Devletlerin kripto para birimlerini
denetleme yontemleri ve yaklasimlari.
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